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Введение: Истинное искусство чаще славится неизвестностью  

Криптография, как совокупность методов шифрования информации, является ровесницей египетским пирамидам, а потому известна многим странам и нациям с давних времен. С каждым поколением, с каждым годом она стремительно развивается, в ней появляются новые и более совершенные методы. И, конечно же, для неё нашелся широкий спектр областей применения – от безобидных загадок и головоломок, до серьезнейших способов шифрования сообщений, передаваемых по плохо-защищенным каналам связи. Но, если в первом случае такой фактор, как время расшифровки – не значителен, то во втором – от него часто зависят жизни людей, иногда сотен и тысяч, особенно если речь идет о военных действиях. А потому всегда требовалась и требуется оперативность, как на этапе шифрования, так и на этапе расшифровки. И, поскольку человеческой оперативности со временем стало не хватать, появилась необходимость в механизации процесса.

В истории криптографии упрощение процедуры ручного шифрования путем механизации процесса преобразования информации с давних пор интересовало многих специалистов. Пытливые умы изобретателей неоднократно пытались решить эту проблему. Недостатка в предложениях не было, но лишь немногие смогли оставить в истории заметный след и заложить фундамент для будущей механизации, а затем и автоматизации шифровального дела.

К концу XIX – началу XX вв. технологический прогресс позволил передавать сообщения на большие расстояния быстрее и с меньшими затратами. Но процесс шифрования, обеспечивающий безопасность информации, по-прежнему замедлял скорость получения адресатом важной вести. И только спустя четверть столетия после изобретения быстрых и дешевых каналов связи, в частности радио, мир увидел первые механические шифровальные машины. Таким образом, постепенно мировые державы стали обзаводиться этой техникой. Но Россия до сих пор не могла похвастаться подобными изобретениями. Усугубляло ситуацию приближение Великой Отечественной войны.
К началу тридцатых годов разработки шифровальных машин велись в Англии, Франции, США, но сведений об их промышленном выпуске в этих странах в тридцатые годы нет. Во всех капиталистических странах большинство разработанных шифровальных машин предлагались изобретателями для использования их в коммерческой деятельности. Если же шифровальные машины покупали военные, их дорабатывали с учетом специфических требований к военной технике и некоторых криптографических усилений.
Наиболее известная из них, созданная ещё в 1918 году немецким инженером Артуром Шербиусом в Германии – «Энигма», является знаменитой на весь мир. В течении Второй мировой войны это был наиболее распространенный шифратор, который использовался в Германии (и в странах-союзниках, например, в Италии и Японии), а также в нейтральной Швейцарии. Первоначально «Энигма» была коммерческим продуктом: она широко рекламировалась на радио и в прессе. Но из-за слишком высокой цены, только считанные экземпляры шифратора были приобретены армиями различных государств и компаниями связи, но с массовыми закупками никто не спешил. 

С 1926 года «Энигма» уже нахо​дилась в эксплуатации в ВМС Гер​мании, с 1928 года она появилась в шифровальных органах сухопут​ной армии и в ВВС. К 1935 году было выпущено бо​лее 20 тыс. комплектов «Энигмы» разных модификаций. Мож​но предположить, что с учетом на​ращивания темпа роста всей воен​ной продукции в Германии, их ко​личество к 1941 году составило не менее 40-50 тыс. Конечно, нужно отметить, что «Энигма» не была единственным семейством подоб​ной аппаратуры в Германии того времени - как минимум, еще две не​мецкие фирмы поставляли Вермах​ту свои шифровальные машины. Этих машин было меньше, чем «Энигм», но на отдельных шифро​ванных связях они использовались, что способствовало увеличению об​щего покрытия потребностей в ши​фровальной технике до полка вклю​чительно.

Так, фирма «Вандерер Верке» с 1939 года выпускала буквопечатаю​щую машину предварительного ши​фрования, в которой было исполь​зовано совмещение открытого текс​та с ключевым потоком. Анало​гичный принцип использовался в шифраторе Хагеллина «С-48», широко применявшимся американ​цами в качестве полевого во Второй мировой войне с военным обозна​чением «М-209». Машину для линейного шиф​рования по тому же принципу, но с более сложной конструкцией, создала знаме​нитая фирма «Сименс-Гальске». Она имела уже с десять колес, которые в зави​симости от настройки по одному из ключей могли вращаться или про​стаивать определенное число цик​лов. Пять колес этого шифратора осуществляли шифрование пяти телетайпных импульсов, а другие пять - их перестановки. Шифроваль​ная машина фирмы «Сименс-Галь​ске» одновременно зашифровывала информацию и передавала ее в ли​нию, а на приеме - расшифровывала криптограмму и печатала открытый текст в автоматическом режиме.

Но уже в июне 1924 года криптографическая спецслужба Англии получила доступ к криптосхеме коммерческой версии «Энигмы», добровольно предложенной ей немецкой компанией, производившей шифратор. А в январе 1929 года спецслужба Польши ознакомилась с таким же вариантом «Энигмы», несанкционированно вскрыв на таможне посылку, адресованную посольству Германии в Польше. Ещё позднее, Летом 1931 года сотрудник шифрбюро министерства обороны Германии Ганс-Тило Шмидт через французское посольство в Берлине предложил продать правительству Франции имевшиеся у него секретные документы, в т.ч. руководства по эксплуатации новейшей немецкой шифровальной машиной «Энигма».

Часть первая: Великие начинания даже не надо обдумывать
В конце прошлого века в зарубежной, а позднее и в отечественной литературе стали появляться публикации о зарубежных электромеханических шифровальных машинах, вплоть до описаний принципов их действий и фотографий. Например об операции «Ультра» (дешифровании англичанами немецкого шифратора «Энигма» в годы Второй мировой войны), да и о самой «Энигме» не пишут, пожалуй, только самые ленивые.  При этом аналогичных публикаций о советской шифровальной технике - не было. Отсутствие информации по этому вопросу создает ложное впечатление, что шифровальное дело в России в части автоматизации сложнейших процессов шифрования безнадежно отстало от передовых стран мира. На самом деле это не только не соответствует действительности, но и незаслуженно обедняет историю страны в целом, потому что создание в предвоенное время в Ленинграде отечественной шифровальной техники и организация ее промышленного производства являются достижениями национального уровня.
Нельзя, конечно, не согласиться, что в 20-30 годах прошлого столетия в Советской республике никакой шифровальной техники не существовало вообще, но опыт Первой Мировой войны показывал, что страна в таковой нуждается. Многие уже серьезно задумывались над тем, как решить эту проблему, и самую активную позицию в этом вопросе занимали специалисты Восьмого отдела штаба РККА. Но самое интересное то, что первая попытка создать электромеханический шифратор была предпринята не криптографами и не шифровальщиками. Имеются сведения, что это сделали в 1923 году специалисты, не имевшие к шифровальному делу никакого отношения. Это были специалисты Особого технического бюро по военным изобретениям специального назначения (Остехбюро), созданного 18 июня 1921 года Постановлением Совета Труда и Обороны, как филиал московского НИИ-20, занимавшегося разработками в области радиотехники для нужд армии и флота. В основном это были передатчики, особо чувствительные радиоприемники, приборы, управляющие взрывами на больших расстояниях с помощью специальных засекреченных радиокоманд. И возможно именно, с целью упрощения разработки секретных кодов для команды "взрыв" им пришла идея создать шифратор.
По воспоминаниям ветерана Остехбюро А. И. Хохлова, в 1923 году был разработан и даже изготовлен действующий макет дискового шифратора. Более подробные сведения о нем отсутствуют, да и дальнейшие работы по шифратору были приостановлены, так как это отвлекало специалистов от плановой работы срочного характера. Позже Остехбюро было реорганизовано, а с тем пропал и шифратор, возможно, был попросту уничтожен как не представляющий ценности для людей, далеких от проблем криптографии.  

И всё-таки можно смело говорить о том, что одна из первых попыток механизировать процесс шифрования в Советской республике все же состоялась.
Ещё одна попытка решить вопрос о создании отечественной шифровальной машины была предпринята шифровальщиками-моряками на совещании во 2-м отделе Управления делами Народного комиссариата по военным и морским делам в январе 1929 года, где в числе прочих обсуждался вопрос о "машинизации" шифрования (терминология того времени), тщательно подготовленный морскими шифровальщиками. После долгих обсуждений было подробно выяснено, какой именно моряки хотели бы видеть первую шифровальную машину. Итоги совещания занесли в протокол, предложив "…считать желательным и наиболее приемлемым для кораблей флота введение такой шифровальной машины, которая одновременно является самошифрующим и передающим радиоаппаратом…". Важно отметить, что уже в 1929 году советские моряки поставили вопрос о создании не просто машины предварительного шифрования, а машины линейного шифрования. Моряки-шифровальщики, прежде не сталкивавшиеся ни с какой шифровальной техникой, уже видели, какой она должна быть в будущем! 
Участники совещания понимали, что страна еще не вышла из разрухи после гражданской войны и не обладает реальными возможностями для создания надежной шифровальной машины, которая сначала взяла бы на себя труд по замене части ручных шифров, а затем и полностью бы их устранила. Понимали это и специалисты Спецотдела и Восьмого отдела штаба РККА: в мире назревали тенденции нового передела сфер влияния между крупнейшими странами, надвигалась Вторая мировая война, и задачу механизации шифровального дела надо было решать незамедлительно. 

Естественно было обратиться по этому вопросу к руководству Наркомата Обороны, с предложение создать предприятие по разработке и выпуску шифровальной техники. Но наркомат не обладал необходимыми ресурсами для этого. Тогда специалисты Восьмого отдела штаба РККА, настаивающие на развертывании работ по механизации шифровального дела, предложили поручить эту работу какому-либо приборостроительному заводу, наиболее приспособленному для решении столь сложной задачи, но находящемуся в ведении другого наркомата. Такой опыт уже имелся. Например, разработка и выпуск засекречивающей аппаратуры связи были закреплены за Наркоматом электропромышленности. 

Вместе с тем в Спецотделе ОГПУ и в Восьмом отделе штаба РККА начались активные поиски наиболее приемлемых машинных алгоритмов. Кое-что даже макетировалось в лабораториях и мастерских. Так, по информации ветерана вооруженных сил России Ю. Н. Обжигина, в 1932 году в Восьмом отделе штаба РККА были разработаны и в мастерской отдела изготовлены два раздельных шифрующих устройства. Предположительно, это были специальные электромеханические трансмиттеры для шифровальных машин с внешним носителем шифра. Одновременно с этим сотрудники Спецотдела, уже имея в своем арсенале конкретные наработки, приступили вместе с командирами Восьмого отдела штаба РККА к составлению проекта технического задания на конструирование отечественной шифровальной машины. 

Сомнений по поводу того, что в промышленности найдутся специалисты, имеющие опыт разработки телеграфной аппаратуры, приборов точной механики и электрики, способные создать шифровальную машину, не возникало. Но было по прежнему не понятно, какому заводу можно поручить промышленный выпуск шифровальной техники, которую создадут конструкторы. И не просто поручить, а быть уверенными в благополучном решении этой задачи. Конечно, абсолютной гарантии при окончательном выборе завода не существовало, но времени и средств на эксперимент по поиску идеального завода  также не было.
Для окончательного решения этого вопроса в конце 1933 было решено сформировать рабочую группу из специалистов Спецотдела НКВД и командиров штаба РККА в Москве. Ей было необходимо выбрать из предприятий Москвы и Ленинграда наиболее подходящие предприятия для разработки и выпуска отечественной шифровальной техники. Группа должна была, отобрав несколько заводов, сравнить их общее состояние на данный момент и спрогнозировать потенциал на будущее и рекомендовать руководству НКВД и штаба РККА конкретное предприятие. Далее этой же группе вменялась в обязанность подготовка для выбранного завода предложения и рекомендации по организации и финансовому обеспечению промышленного выпуска шифровальной техники. 

В стране шел восстановительный период и большинство предприятий, хотя и работало, но находилось в крайне плачевном состоянии. Практически сразу же были сняты с рассмотрения приборостроительные заводы Москвы, восстановление которых шло медленно. Быстрее всех восстанавливались заводы, которые были задействованы в утвержденной правительством Программе по военному кораблестроению на первую пятилетку (1926-1932 гг.). В их число входили ленинградские приборостроительные заводы им. А. А. Кулакова и "Электроприбор".  

После предварительного рассмотрения производственно-технических характеристик обоих заводов большинство членов группы склонялось к тому, чтобы поручить разработку и выпуск отечественной шифровальной техники заводу им. А. А. Кулакова. И потому позже было создать на заводе научно-производственную структуру по разработке и выпуску техники особой секретности. На то было названо несколько аргументов: 
· Завод им. А. А. Кулакова был создан на базе Электромеханического завода  Н. К. Гейcлера и К°, основанного в 1896 году. Его основной выпускаемой техникой являлись телеграфная и телефонная аппаратура, телеграфные станции и телефонные коммутаторы. А позже к этому прибавились электромеханические приборы для военноморского флота (различные виды сигнализации, приборы управления артиллерийским огнем и торпедной стрельбой, дальномеры, приборы точной механики и электро- и радиотехники). Здесь работали высококвалифицированные специалисты, как в области разработки, так и в сфере производства электромеханических приборов с применением точной механики. 
· Завод быстро восстановился, а именно уже к 1928 году смог поставить на первую промышленную выставку свою продукцию. Продолжались работы по увелечению произведственных площадей, заметно увеличивался станочный парк.
· Но решающим доводов явилось наличие в составе завода мощного комбината телеграфии, с опытом разработки отечественных телеграфных аппаратов.
Завод "Электроприбор" также был восстановлен и выпускал корабельные приборы для военно-морского флота, но практически не имел никакого опыта в разработке и изготовлении телеграфной аппаратуры, техники конструктивно очень близкой шифровальной. 

Часть вторая: Подвиг был причиной его совершения

К концу 1934 года рабочая группа, состоящая из специалистов Спецотдела НКВД и командиров штаба РККА в Москве, остановила свой выбор на Ленинградском заводе им. А. А. Кулакова (завод № 209). Для окончательного утверждения этого выбора в ноябре 1934 года на бывший завод Гейслера в Ленинграде приехал начальник Второго отделения Восьмого отдела штаба РККА капитан I ранга И. П. Волосок. Его интересовало буквально все, связанное с заводом: планы на ближайшее будущее, профессиональный уровень конструкторов, инженеров, технологов и работников управления. Несколько дней И. П. Волосок осматривал предприятие, беседовал с директором В.И. Голубиным, с рабочими и главными специалистами, знакомился с основным и вспомогательными производствами     

По тому, какие вопросы задавал И. П. Волосок, на что обращал внимание, знакомясь с производством и людьми, как при этом комментировал увиденное и услышанное, можно было сделать вывод: многое ему уже известно, и теперь он лишь уточняет для себя необходимые детали. Однако до последнего дня командировки оставалась неясной конкретная цель его появления. И только перед отъездом И. П. Волосок, поблагодарив В. И. Голубина за хорошо организованное им ознакомление с заводом, рассказал о своей миссии: лично убедиться, может ли завод освоить выпуск новой продукции – шифровальной техники.
В заключение своего ознакомительного визита И. П. Волосок заверил руководство завода, что организационные вопросы с Наркоматом судостроительной промышленности будут решены в Москве на соответствующем уровне штабом РККА и ОГПУ. Первый этап зарождения нового для страны направления – создание первой отечественной шифровальной машины – был закреплен письменно документом произвольной формы, который И. П. Волосок увез в Москву как свидетельство достигнутой договоренности с заводом. День его подписания – 20 ноября 1934 года – является датой принятия решения о создания в СССР первой научно-технической и производственной структуры по разработке и выпуску отечественной документирующей техники предварительного и линейного шифрования. 
«Сложность предстоящей задачи, - пояснил он, - заключается в том, что, поскольку ранее в стране никакой шифровальной техники не было вообще, ориентироваться придется только на самих себя», причем «прежде, чем завод начнет осваивать в производстве шифровальные машины, их надо ещё и сконструировать». И. П. Волосок так же выразил уверенность в том, что хорошие производственные мощности, прекрасные трудовые традиции и высококвалифицированные кадры позволят заводу достойно справиться с этим важнейшим заданием. Не мог он и не отметить то, что появление отечественной шифровальной машины, механизирующей сложнейший процесс ручного шифрования, в значительной степени облегчит работу шифровальщиков и существенно повысит уровень оперативности управления вооруженными силами, а тем самым и боеспособность армии и флота. 
Опыт европейских стран, а именно широкая известность о создании ими шифровальной техники, позволял нам, сначала подсознательно, а позже, уже совершенно осознанно, обеспечивать наивысшую степень секретности при создании подобных приборов. Шифровальная машина, отнесенная к технике особой секретности, должна была разрабатываться и выпускаться в строжайших режимных условиях, исключающих любую информацию даже о самом факте работы в этом направлении. Естественно, что ни И. П. Волосок, ни В. И. Голубин не представляли, какие проблемы могут при этом возникнуть, поэтому к организации предстоящей деятельности решили подходить с осторожностью и на начальном этапе ограничиться созданием небольшой группы специалистов. При этом И. П. Волосок рекомендовал организовать их работу таким образом, чтобы полностью изолироваться прямой контакт группы с отделами, цехами и службами завода. Для этого было необходимо найти и оборудовать специальное изолированное помещение и организовать его охрану.    
В это время в Восьмом отделе Штаба РККА совместно со Спецотделом ОГПУ проводились кое-какие проработки относительно создания шифровальных машин, но делалось это на уровне лабораторий и мастерских. Необходимо же было переводить работу на профессиональный уровень с перспективой перехода к серийному выпуску шифровальной техники. И хотя в Москве данными специалистами рассматривались различные варианты, но единственного, подходящего для проекта технического задания не представлял даже И. П. Волосок, как заказчик данной разработки. 

На 1935 год было запланировано большое количество организационных мероприятий. В частности планировалось, что И. П. Волосок перешлет на завод все имеющиеся материалы для предварительной проработки конструкторами. Это позволит дать предварительное решение, по которому Заказчик не позднее второго квартала 1935 года представит конкретный материал, необходимый для будущей работы. К этому времени добавлялся процесс согласования и утверждения технического задания, а так же оформления договора, позволяющий решить вопросы о составе аппаратуры, который должен был занять не менее квартала. Таким образом, к концу 1935 года планировалось завершить эту работу и вынести взвешенный вердикт относительно способности завода решить возложенную на него задачу. К началу 1936 года решение о развертывании дальнейшей полномасштабной опытно-конструкторской работы можно стало принять окончательно. 
Новое направление было чрезвычайно нужным для страны и весьма перспективным для завода, который действительно завершал восстановление, а его кадровый состав был, в самом деле, уникальным, что позволяло выбрать для работы лучших специалистов. Директор завода В. И. Голубин прекрасно понимал сложность работы и уровень доверия, оказанного ему лично. Взвесив все обстоятельства, он согласился взяться за эту работу и тут же назвал фамилию кандидата на должность руководителя группы техники особой секретности – опытного ведущего конструктора из комбината телеграфии Владимира Михайловича Домничева, которого он знал лично и был уверен, что тот с поставленной задачей справиться. В ходе разговора с ним, В. И. Голубин сообщил, что назначает его начальником группы, которая будет разрабатывать новую для завода аппаратуру, и попросил дать предложения по составу специалистов, пока не более шести человек. Так же он пообещал, что работа будет хорошо оплачиваться, предупредил о строгой конфиденциальности данного разговора и предложил при возникновении каких-либо вопросов напрямую обращаться к нему. 

В мае 1935 года И. П. Волосок снова приехал на завод № 209 и привез с собой проект технического задания на разработку шифровальной машины, макеты отдельных устройств, импортную пишущую машинку «Мерседес» и наброски принципиальных схем узлов, осуществляющих преобразование исходной информации, то есть наброски основных составных частей шифратора, с которыми сразу же был ознакомлен В.М. Домничев. С ним же была проведена длительная и откровенная беседа о месте и роли шифрованной связи в РККА, о том, чего ждут от завода заказчики. Более подробно в беседе коснулись вопросов обеспечения сохранения государственной тайны при разработке, конструировании и изготовлении шифровальной техники. Привезенные материалы были оставлены на заводе для изучения, после чего предлагалось рассмотреть проект технического задания и в течение месяца дать сои предложения для его окончательного согласования и утверждения. 

К середине июня 1935 года между заводом № 209 и Восьмым отделом штаба РККА был согласован и подписан договор на проведение опытно-конструкторской работы под шифром «В-4» («В» - первая буква фамилии Волосок). На заводе был открыт заказ под номером «1001». Тогда же, в июне, Домничев сформировал группу, которая приступила к разработке шифровальной машины. Кандидаты в группу техники особой секретности отбирались работниками отдела кадров и согласовывались с представительством Спецотдела при ОГПУ. К началу работы была утверждена первая группа специалистов в составе В.М. Домничева, В. Н. Рытова, О. А. Примазовой и Е. П. Изотовой. Именно эти четыре человека положили начало новому направлению в отечественной технике, обеспечивающей скрытое управление войсками. 
Группе придали статус Специальной опытной лаборатории. К концу июля для нее на шестом этаже корпуса «Г» было выделено изолированное помещение в 30 м2, состоящее из рабочей комнаты, санузла и раздевалки в небольшом коридоре. Снаружи у обитой железом двери круглосуточно дежурил охранник, не имевший права входа даже в коридор и туалет, расположенные в зоне Лаборатории. Окна комнаты и туалета были закрыты решетками. По окончании работы дверь опечатывалась руководителем лаборатории, а ключи сдавались в режимный отдел, а не в охрану. 

И. П. Волосок часто приезжал в Ленинград и много работал с группой. С ним обсуждались и согласовывались как принципиальные, так и технические аспекты, с ним советовались по любым вопросам, в том числе относительно предстоящей эксплуатации шифровальной машины, и на все вопросы получали исчерпывающие ответы. В то время не существовало официального статуса главного конструктора, но, тем не менее, он был признан главным в разработке, да и на самом деле являлся таковым. В наши дни трудно представить ситуацию, когда заказчик возглавлял бы конструирование изделия, но в то время это ни у кого не вызывало удивления. На первых порах вопросы разработки электрических схем курировал также один из ведущих специалистов Восьмого отдела Штаба РККА военный инженер I ранга Н.И.Гусев. 

Первая задача, которую надо было решить группе, - из разрозненных макетов, набросков принципиальных схем и общих рекомендаций создать шифровальную машину в полном соответствии с техническим заданием. Вначале была сделана конструкторская прикидка на уровне технического проекта. Затем, по снятым с нее эскизам изготовлен действующий макет шифровальной машины, который после лабораторных испытаний на функционирование и был взят за основу рабочего проекта. 

Сроки, оговоренные в договоре, были сжатыми до предела, и работать приходилось по 12 и более часов, но и этого времени не хватало. В штат Лаборатории включили дополнительно четырех человек: ведущего конструктора Н. М. Шарыгина, ведущего инженера Г. А. Андреева, копировщицу Н. И. Захарчук и механика М. И. Королькова. Их размещение в небольшой комнате превратилось в проблему. Даже четверо размещались в ней, мягко говоря, без комфорта, а удвоение персонала не укладывалось уже ни в какие нормы. И все же согласовав вопрос с сотрудниками Лаборатории, троих разместили в имевшейся комнате, а механику нашли место в опытном цехе, отделив его верстак от остальных сборщиков стеклянной перегородкой с матовыми стеклами. Заходить к нему всем, кроме специалистов Лаборатории, запрещалось, хотя он и не работал с секретными деталями. 

Состав лаборатории был молодой, и физические нагрузки люди переносили сравнительно легко, хотя условия труда действительно были сложными: теснота, плохая вентиляция, продолжительный рабочий день, по-прежнему длившийся не менее 12 часов. Дополнительными угнетающими факторами служили обстановка высокой ответственности, соблюдение режима особой секретности. Но, несмотря ни на что, специалисты действовали с максимальной отдачей, увлеченно, изыскивали способы работать с минимальными перерывами. Работа осложнялась полным отсутствием каких-либо аналогов. Удавалось использовать некоторые идеи, взятые из области телеграфной техники, но в целом конструкции приходилось разрабатывать заново. При этом каждое удачное решение любого из коллег приносило радость всем. Группа становилась командой единомышленников, которая была нацелена на результат и верила в свои силы. Немаловажным было и психологическое состояние людей. Осознание того факта, что именно им государство доверило создание техники особой секретности, и вызванная этим гордость, приумножали их силы.
За шесть месяцев работы, к концу 1935 года группе удалось решить все принципиальные вопросы. Стало ясно, сколько и каких приборов должно быть в шифровальной аппаратуре. Хотя по техническому заданию речь шла о шифровальной машине, уже было очевидно, что состоять она будет из девяти отдельных приборов. Это существенно облегчало конструирование, поскольку работа по каждому прибору велась параллельно, а коррекция отдельных частей конструкции могла проводиться без ущерба для других блоков и узлов, входящих в состав изделия. Существовало лишь одно условие: сохранить оговоренные стыки и связи. Отсутствие жестких требований к габаритным размерам и массе изделия также упрощало конструирование, и работа продвигалась быстро.  
Конечно, для эксплуатации такая аппаратура была излишне громоздкой. В частности, проблемы неминуемо должны были возникнуть во время ее транспортировки и при размещении во временных помещениях в случае смены дислокации штабов, но И. П. Волосок практически не обращал на это внимания, пологая, что главная задача того периода заключалась в создании первой отечественной шифровальной аппаратуры, упрощающей ручной труд шифровальщика и обеспечивающей гарантированную стойкость. 
Как и планировалось, в начале 1936 года конструкторы приступи​ли к непосредственному конструи​рованию приборов, которое долж​но было завершиться выпуском комплекта конструкторской доку​ментации для передачи его в про​изводство.

Окончательно остановились на следующем составе приборов:

· специальном трансмиттере для ввода шифра на ленточном но​сителе;

· дешифраторе;

· импортной электромеханической пишущей машинке «Мерседес»;

· перфораторе двухэлементного кода;

· перфораторе пятиэлементного кода;

· четырех электромагнитных уст​ройствах.

Практически весь 1936 год ушел на разработку конструкций прибо​ров и устройств. Руководство, не ожидая завершения разработки кон​структорской документации, приня​ло решение параллельно начать из​готовление деталей и узлов аппара​туры. Построение узлов и приборов разрабатывались с такой тщательно​стью и детализацией, которые по​зволяли прямо с построений сни​мать эскизы и передавать их для из​готовления в опытный цех научно-технической части завода. Детали по внешнему виду практически ничем не отличались от телеграфной тех​ники, и рабочие были уверены, что делают их для нового отечественно​го телеграфного аппарата, взамен се​рийно выпускаемого «Ш-33». Леген​да прикрытия ни у кого не вызывала сомнений.

Поскольку множительной техни​ки в то время на заводе было мало, конструктор делал эскизы под ко​пирку в двух экземплярах. Первый экземпляр передавался в опытный цех и сразу же запускался в работу, а второй - оставался конструктору для оформления чертежа в соответ​ствии с действующими стандарта​ми и нормалями. Замечания цеха заносились в цеховой и конструк​торский журналы. По замечаниям принимались решения, цеховой эс​киз исправлялся конструктором, а затем исправлялся и изготавлива​емый чертеж.

Коренным образом эскизы на де​тали не менялись, но, конечно, быва​ли случаи, когда детали переделыва​лись полностью, а уже изготовлен​ные шли в отход, особенно если об​наруживались ошибки на этапах сборки и регулировки. При этом ни​каких возмущений, обвинений и по​исков виновных не было. Все пони​мали, насколько труден процесс ско​ростного конструирования с «чисто​го листа», сообща отвечали за сроки и отбраковку воспринимали как не​избежные издержки конструирова​ния и производства в условиях дефицита времени. Выполнение пла​новых заданий в установленные сро​ки, как в Лаборатории, так и в опыт​ном цехе являлось святым законом.

Конечно, этот процесс разработ​ки новой техники нельзя было на​звать ни эскизным, ни техническим этапом опытно-конструкторской ра​боты даже по действующим в то вре​мя стандартам. Тем не менее, имен​но такая организация работ оказа​лась весьма эффективной и позво​лила к концу 1936 года завершить все запланированное и отчитаться перед заказчиком. Построения, с которых снимали эскизы, были ис​пользованы в дальнейшем для вы​пуска общих видов приборов, схем соединений, временных диаграмм. Первый этап работы был принят за​казчиком безоговорочно. После это​го стало ясно, что отечественная шифровальная аппаратура у страны будет!
В конце года в опытное произ​водство были сданы все эскизы на изготовление деталей, а специалис​ты Лаборатории полностью заня​лись оформлением комплекта кон​структорской документации на из​делие в целом.
В мае 1937 года Лаборатория бы​ла переименована в отдел № 33, ко​торый возглавил молодой инженер Григорий Семенович Кукес, переве​денный из отдела № 20 (телеграфная техника), где он был заместителем начальника отдела и положительно проявил себя как начальник группы специалистов, разрабатывающих уз​лы автоматики телеграфных аппара​тов (перфораторы и трансмиттеры). Руководителем конструкторского бюро стал В. М. Домничев. В штате отдела добавилось еще 3 единицы, дополнительно была создана лабора​тория спецтехники из четырех чело​век, которую возглавил Г. А. Андре​ев. В составе отдела № 33 для сборки узлов и приборов шифровальной техники появилось и свое, оснащен​ное необходимым и современным оборудованием и новейшими уни​версальными станками, опытное производство, насчитывавшее в сво​ем составе 20 высококвалифициро​ванных механиков из комбинатов телеграфии и точной механики.

На третьем этаже корпуса «Е» от​делу № 33 с опытным производством была выделена площадь в 300 м2, оборудованная удобными рабочими местами, новейшими станками, обставленная удобной мебелью. Все это в целом создавало комфортные условия для работы. На сборочном участке было обо​рудовано десять личных специали​зированных рабочих мест со специ​альными столами-верстаками. По​лучить такое место было непросто, поскольку сам факт его предложе​ния означал признание мастерства рабочего и, конечно, повышенный заработок, поскольку сложность вы​полняемой здесь работы была наивысшей. Более того, любому рабо​чему — обладателю такого «элитно​го» стола, предоставлялось право без разрешения мастера (лишь по​ставив его в известность) уйти с ра​боты по своим делам в любое время. Реально этим правом никто не пользовался, но иметь его было пре​стижно. Доверие к этим мастерам своего дела было полным: их работу мастер даже не проверял, так как со​вершенно обоснованно не сомне​вался в ее надлежащем качестве.

Таким образом, вся организация сборочного процесса была направ​лена на то, чтобы люди стремились своей работой добиваться професси​онального роста и уважения коллег.

Весь 1937 год был посвящен за​вершению выпуска конструктор​ской документации на «В-4» и об​служиванию опытного производ​ства, которое, получив комплекты деталей из опытного цеха, начало осуществлять сборку и регулиров​ку трех опытных образцов. Работа по сборке образцов и выпуску ком​плекта документации на аппарату​ру шла параллельно, поэтому все ошибки и несоответствия, которые выявлялись на сборке, сразу же ис​правлялись в чертежах (порой чер​тежи полностью заменялись новы​ми). Этот процесс, несложный по технической сути, требовал четкой организации и контроля проведе​ния комплектной отработки кон​структорской документации. Кон​структоры ответственно подходили к любой коррекции, проводили ее тщательно, что исключало ошибки, которые возникают, как правило, если коррекцию переносят на более поздний срок. Здесь, как и во всем, ощущалось неформальное отно​шение к порученной работе. Кон​структоры прекрасно понимали, к каким негативным последствиям при серийном выпуске могли при​вести неисправленные в докумен​тации ошибки и упущения.

К концу года опытные образцы были изготовлены, отрегулированы и прошли лабораторные испытания. После завершения незначительной корректировки конструкторской до​кументации и необходимой в этой связи доработки опытных образцов они были предъявлены заказчику для проведения заводских испыта​ний, которые успешно завершились в декабре 1937 года. В январе следую​щего года опытные образцы «В-4» прошли Государственные испыта​ния на реальных линиях шифрован​ной связи с небольшими замечания​ми и предложениями со стороны эксплуатации. Комиссия по прове​дению Государственных испытаний рекомендовала принять «В-4» на во​оружение. Соответствующий при​каз Народного комиссара обороны СССР был подписан в середине мая 1938 года.

На заводе приступили к завер​шению начатой годом ранее подго​товки к серийному производству шифровальной аппаратуры «В-4». Спроектированная технологами за​вода оснастка первой очереди была передана на первоочередное изго​товление в инструментальный цех. Теперь следовало начать разработ​ку необходимых стендов, но эта работа могла быть поручена только специалистам, допущенным к тех​нике особой секретности. В этой связи было принято решение о вве​дении специальной группы техно​логов в состав отдела № 33.

Часть третья: Комбинат техники особой секретности
Восьмого февраля 1938 года был образован Комбинат техники особой секретности, в который вошли отдел № 33 (состоявший из конструкторского бюро, лаборатории спецтехники и группы технологов) и сборочный цех специальной техники, создан​ный на базе опытного производ​ства. Комбинат переехал в постро​енное специально для него помеще​ние на третьем этаже корпуса «3». Штат разработчиков увеличился за счет группы технологов из трех спе​циалистов и суммарно составил 18 человек, численность цеха комби​ната спецтехники достигла 100 че​ловек.

Компактное размещение по​дразделений Комбината на площа​ди в 800 м2 позволило выполнить сформулированное в договоре тре​бование заказчика и Спецотдела о создании предметно-замкнутого цикла от разработки до выпуска продукции. По сути, внутри завода № 209 разместилось небольшое ав​тономное предприятие техники осо​бой секретности. Возглавил Комби​нат Г. С Кукес, умелый организа​тор, умный и решительный чело​век, жесткий, но справедливый на​чальник.
В сборочном цехе был органи​зован небольшой универсальный станочный участок, в котором изготавливали все секретные де​тали, производили секретную сборку и сдачу изделий за​казчику. Прочие детали изготавли​вались в основных цехах завода сверх плана по сверхурочному, хо​рошо оплачиваемому тарифу, по​этому работа выполнялась охотно и быстро.

Перед входом в цех, который одно​временно являлся входом на Комби​нат, круглосуточно стояла охрана. У самого вхо​да в цех на приличном расстоянии от остальных помещений, располагались станки. Поскольку работали они редко, были отделены от него стеклянной стеной с усиленной звукоизоляцией, шум от их работы был незначительным и не мешал работать другим. Далее, за стеклянной стенкой це​ха, располагались кабинеты началь​ника Комбината, секретаря, начальника цеха и складские помещения для инструмента и материалов. Затем шли комната обслуживающего пер​сонала и две комнаты для прогона изделий. За ними — так называемая «тихая зона», в которой размеща​лись лаборатория спецтехники и два помещения, в которых работали ин​женеры, конструкторы и технологи.

Важно, что все помещения были отделены друг от друга стеклянными стенами с хорошей звукоизоляцией, позволяющими контроли​ровать работу специалистов как начальниками всех рангов, так и каждым сотрудником взаимно. Было хорошо про​думано как общее, так и индивиду​альное освещение. Помещения хорошо вентилировались, проходы (даже в цехе) были покры​ты ковровыми дорожками. Мокрая уборка проводилась два раза за смену. Связь между службами предприятия осуществлялась двумя путями: по местной телефонной се​ти и через диспетчера, находящегося в специальной застеклен​ной кабине на возвышении у входа в Комбинат.

У диспетчера было две основных задачи: объявление информации через громкую связь, динамики которой находились в каждом помещении Комбината, а так же, визуальный контроль рабочих, иногда нарушав​ших установленный внутри комби​ната режим (любой контакт между рабочими-станочниками был запре​щен). Подчинение диспетчеру, который видел все, что происходило в цехе, было бес​прекословным. Оплата и условия работы были настолько привлека​тельными, что никто не хотел их лишаться «из-за пустяков».

Рабочие места конструкторов, чертежников, технологов и инжене​ров были оборудованы по последне​му слову эргономики. Каждый имел удобный для работы стол, стойку с нормалями и литературой, соб​ственный телефон внутренней свя​зи. Особое внимание было уделено основным разработчикам, констру​ирующим специальную технику. Для них были закуплены немецкие кульманы, великолепные чертеж​ные инструменты и канцелярские принадлежности.
И хотя условия труда существенно улучшились, интенсив​ный, практически 12-часовой рабо​чий день, жесткая дисциплина, не​укоснительность соблюдения сро​ков выполнения заданий, высочай​шая мера ответственности за качест​во продукции требовали от каждого постоянного напряжения физичес​ких и моральных сил,  из-за которых накапливалась усталость, отрицатель​но сказывавшаяся на работе. Именно поэтому в помещении Комбината постоянно совершенствовался «Красный уголок» - комната площадью около 25 м2, рассчитанная на 10—15 человек, где можно было просто посидеть и от​дохнуть в обед, в вечернее время и даже в любой момент в течение рабочего дня (когда «не думалось»): мебель обновлялась на более добротную и удобную, всегда были свежие газеты и журналы со временем появились пианино и бильярд, шахматы, шашки и домино.
Рабочий день зачастую заканчи​вался поздно (в 21-22 часа), а при круглосуточных прогонах и приемо-сдаточных испытаниях люди вообще не выходили из завода. В ту пору основным транспортом в го​роде был трамвай, а многие жили да​леко от завода, поэтому дорога до дома часто занимала час, полтора. Это также негативно отражалось на людях, которые недосыпали, уста​вали в дороге и не могли работать с требуемой отдачей.

Г. С. Кукес очень быстро решил и эту проблему, организовав при Комбинате гостиницу, которая была расположена в двух комнатах (муж​ская - на восемь человек и женская - на четыре). В комнатах были созданы нормальные спальные места: крова​ти с чистым бельем, прикроватные тумбочки с туалетными принадлеж​ностями. Трехразовое питание для работников, находящихся в гостини​це, обеспечивалось за счет отдела.

Труд всех работников Комбина​та, по сравнению с аналогичными специалистами завода, оплачивался ежемесячно в 2-2,5 раза выше, более того, при закрытии каждого эта​па единовременно выплачивалась премия, при этом они еще имели право на очень серьезные со​циальные льготы для себя и своей семьи (санатории, театры, которые полностью оплачивались заказчиком).
Очень важно отметить такую организацию труда: ведь если сейчас все эти условия считаются справедливыми и понятными, то во времена 70-летней давности, в годы разрушенной и восстанавливающейся страны за такой подход нашими предшественниками, сумевшими в то не​легкое время разработать и реализо​вать эффективнейшую систему ор​ганизации труда, можно только восхищаться и гордиться. Нельзя не признать и роль столь мощного в ту эпоху и во многом определяющего фактора успеха, как патриотичес​кий настрой специалистов. Высокая оплата труда, значительные соци​альные льготы, конечно, не были лишними, но для людей того време​ни причастность к важной миссии государственного значения явля​лось главным смыслом в их работе, стремление решить поставленную задачу, чего бы это ни стоило, было искренним порывом.

Шифровальная аппаратура «В-4», поступившая в эксплуатацию уже в конце 1938 года, была проста в ис​пользовании, имела минимальный набор органов управления. Прибо​ры аппаратуры соединялись элек​трическими кабелями, а инструкция по эксплуатации была подробной и написанной доходчиво даже для людей, малознакомых с техникой во​обще. Многие шифровальщики умели печатать на пишущей машин​ке, поэтому ввод данных с клавиату​ры также не представлял для них трудности. Время на обработку ин​формации сократилось в десятки раз, но самое главное — шифровальная машина сняла с человека груз трудо​емкого и утомительного ручного шифрования и обеспечила гаранти​рованную стойкость процесса, хотя это был всего лишь первый шаг на пути к созда​нию направления по разработке и выпуску отечественной шифро​вальной техники. Для повышения эффективности шифрованной свя​зи необходимо было иметь целый ряд моделей, отвечающих требова​ниям самых различных уровней уп​равления армией и флотом.
Тот факт, что в процессе кон​струирования «В-4» удалось создать оригинальные конструкции, обеспе​чивающие все необходимые функ​ции, специфичные для шифровальной техники, придавало конструкто​рам уверенность в том, что разра​ботка последующих моделей не по​требует много времени и позволит им оперативно создать ряд необхо​димых модификаций.

Основным недостатком «В-4», как и ожидалось, была ее многоприборность, что сказывалось на сум​марных массе и габаритных разме​рах. В этой связи использование машины вне стационарных условий было связано со значительными трудностями. 
Исходя из этого, одной из пер​вых задач совершенствования дан​ного вида техники было создание шифровальной машины в едином агрегате с максимальным исполь​зованием конструкций «В-4». Офи​циально задания на такую разра​ботку не существовало, но заказчи​ки все чаще говорили о том, что оно должно появиться и надо зара​нее прикинуть, во что эта разработ​ка может вылиться.

Конструкторы и инженеры-элек​трики сначала урывками, а затем практически постоянно в относи​тельно свободное время (в основ​ном - после окончания рабочего дня) стали предлагать и обсуждать различные варианты. По своей су​ти это было не чем иным, как нача​лом разработки технического зада​ния на предстоящую опытно-конструкторскую работу. Постепенно к обсуждению вопросов построе​ния конструкции шифровальной машины были привлечены заказ​чики в качестве консультантов относительно обеспечения безопас​ности шифрованной связи и пред​ложений по упрощению эксплуата​ции. В процессе этих обсуждений стали выявляться проблемные во​просы, обилие которых поставило под сомнение простоту предстоя​щей работы и возможность сверх​оперативного ее выполнения.

Как уже упоминалось ранее, «В-4» состояла из восьми оригинальных приборов и импортной электромеха​нической пишущей машинки «Мер​седес», а задача уменьшения габаритных размеров изна​чально главным конструктором не ставилась, поэтому суммарно аппа​ратура получилась тяжелой и объ​емной. Теперь же следовало уста​новить компактные электромехани​ческие узлы из всех приборов на единую несущую основу - цоколь, защитив их от внешних воздействий кожухом, вывести органы управле​ния, контроля и индикации в наибо​лее удобные для шифровальщика места. И для конструкторов это было не такой уж простой задачей. Кроме этого было решено отказать​ся от дорогой импортной пишущей машинки «Мерседес», в первую оче​редь - с целью исключения зависи​мости выпуска шифровальной ап​паратуры от иностранных поставок, то есть необходимо было зано​во разработать печатаю​щее устройство и клавиатуру, и вписать их в ограни​ченные размеры будущей шифро​вальной машины. Таким образом, главная сложность в предстоящей работе виделась конструкторами в создании электромеханического печатающе​го устройства.
Это решение было очень сме​лым. Попытки создания устройств с печатью на бланк предпринима​лись в телеграфии, но приемлемого качества достичь в то время так и не удалось. Тем не менее, конструкторы были твердо уверены в своих силах, хотя и отдавали себе отчет в том, что дополнительная работа значительно увеличит общую нагрузку на каждого члена коллектива. Но люди, по​нимая насколько важно в шифро​вальной технике отказаться от им​порта, пошли на эти трудности осознано.

Настойчивость и упорство всё же позволило через некоторое  время решить труднейшую для того времени задачу. Это позволило использовать специализи​рованные печатающие устройства в отечественных машинах предвари​тельного шифрования, а значит, давало способность документи​рования информации, которая становилась юридическим документом с точными указаниями задействованных лиц и прочей важной информацией. Фикси​руемые процедуры позволили ре​шать возникающие спорные случаи, устанавливать, кем и где допущена ошибка, со всеми вытекающими от​сюда последствиями. В результате в отделе № 33 опре​делилась вторая специализация - создание различных по назначению печатающих устройств для всей ши​фровальной техники, в том числе и для засекречивающей аппаратуры связи, также выпускаемой заводом. 
В связи с успешным завершени​ем работ по «В-4» Комбинат начал проводить собствен​ные разработки с последующим со​ставлением договора с Заказчиком. Одним из первых принятых решений являлось начало предварительных работ по модернизации «В-4» в двух вариантах: объединении всех приборов в единую конструкцию шифровальной машины (В. Н. Рытов и П. А. Судаков) и разработку аппаратуры «В-4», состоящей из двух приборов (Н. М. Шарыгин). В июле 1938-го работу начали сразу по двум вариантам, и к концу года оба были готовы для рассмотрения.

Вариант шифровальной машины в едином агрегате был полностью оригинальной конструкцией, иначе не позволяющий сократить габаритные размеры и массу. Конструкции, как его называли тогда, дешифратора состояли из мно​жества деталей сложной конфигура​ции, вызывавшей сомнения в их качественном серийном производстве. Однако уже при разработ​ке первого варианта конструкции многие параметры и характери​стики превзошли аналогичные у базового изделия «В-4». При этом конструктивно они были значитель​но компактнее.

Во втором варианте шифро​вальная машина состояла из двух приборов «ТР-1001» и «ПГ-1001». Н. М. Шарыгин проявил чудеса изо​бретательности и в новых конструк​циях приборов смог применить мак​симальное число деталей из аппара​туры «В-4». Но самым существен​ным достижением конструкторов в обоих вариантах было создание встроенных в шифровальную ма​шину оригинальных печатающих устройств собственной разработки.

За основу для дальнейшей рабо​ты постановили взять второй вари​ант, рекомендовав использовать из первого трансмиттер, дешифратор и более компактное печатающее устройство.

Н. М. Шарыгин в качестве веду​щего конструктора начал работать сразу же и в течение года создал так называемый объединенный вариант шифровальной машины «0-1001», состоявшей из двух приборов. Он переработал узлы и детали, взятые из варианта Рытова и Судакова, что позволило, не меняя кинематики, уменьшить их размеры почти на 20 % без ущерба для износостойкос​ти и прочности. Многие из этих уз​лов широко использовались в даль​нейшем как базовые для шифро​вальных машин первого поколения. Заказчик, ознакомившись с ре​зультатами проделанной работы, ре​шил поставить опытно-конструк​торскую работу «Изумруд». В 1939 году Н. М. Шарыгин ус​пешно завершил модернизацию, и с 1940 года шифровальная маши​на «Изумруд» стала поступать на эксплуатацию параллельно с «В-4».

Часть четвертая: Расширение номенклатуры шифровальной техники
Разработка отечественных дисковых шифраторов

Шифровальная техника первого поколения «В-4» и «Изумруд» в пер​вую очередь предназначалась для эксплуатации в штабах высшего уровня управления вооруженными силами там, где циркулирует наи​больший объем стратегической и оперативно-стратегической ин​формации. Шифрование таких све​дений должно обеспечивать гарантированную стойкость, поэтому ис​пользование машин первого поко​ления для этих целей было оправ​данным: теоретически и практичес​ки шифрование с внешним гаммированием для того времени было не раскрываемым.

По мере насыщения высших звеньев управления шифроваль​ной аппаратурой первого поколе​ния была предпринята попытка ос​нащения ими шифровальных ор​ганов среднего звена. Попытка ока​залась неудачной, поскольку обес​печение шифрованной связи на этом уровне требовало огромного количества индивидуальных гамм (одновременно у отправителя и ад​ресата), что существенно усложня​ло и затрудняло эксплуатацию.

Необходимость разработки ши​фровальной техники, одинаково пригодной для всех звеньев управ​ления, становилась все более оче​видной. Очевидно и то, что для ре​шения этой задачи надо было со​здавать принципиально новый ши​фратор.

Заказчик, ведя неофициальные разговоры с конструкторами-разра​ботчиками о некоторых недостат​ках, имеющихся в аппаратуре пер​вого поколения, тем не менее, офи​циально не ставил вопроса о разра​ботке нового поколения шифро​вальной техники. И все-таки из ве​дущихся разговоров вытекало, что многие вопросы, возможно, удастся решить, разработав дисковый шиф​ратор. При этом было одно «но»: те​оретическое обоснование меньшей стойкости дискового шифратора от​носительно шифровальной маши​ны с внешним носителем шифра. Однако практически, с учетом тех​нических возможностей дешифровальщиков того времени, его стой​кость была достаточной для обеспе​чения информационной безопасно​сти шифрованной связи.

В дисковых шифра​торах с использованием электроме​ханического способа сравнительно легко реализуется сложнейшая мно​гоалфавитная замена. Таким обра​зом, существует возможность созда​ния шифра высокой стойкости при значительном уменьшении общего объема ключевой документации на каждый сеанс связи. При этом мно​гократное изменение коммутацион​ных преобразований для каждого знака в соответствии с ключевыми установками достигается путем ис​пользования простейших элемен​тов. Это очень важно как при массо​вом изготовлении шифраторов, так и во время эксплуатации аппарату​ры. Ключи в дисковых шифраторах определяют:

· начальное положение каждого ди​ска по кодовому слову для каждой криптограммы (главное требова​ние к ключу - его неповторяе​мость);

· варьирование порядка расстанов​ки дисков в шифраторе или заме​ны одних дисков другими из ком​плекта, приданного к шифроваль​ной машине (этот ключ, как пра​вило, меняется один раз в сутки в установленное время);

· комплект шифро​вальных дисков, представляющих собой долговременный ключ, оп​ределяющий теоретическую (пре​дельную) стойкость данного шиф​ратора.

Перечисленные выше процеду​ры установки ключей являются ба​зовыми практически для всех дис​ковых шифраторов, однако они мо​гут быть дополнены для усиления криптографической стойкости по​следних, в частности, путем:

· увеличения числа дисков в шиф​раторе и в комплекте;

· программированием характера движения дисков;

· введением специальных коммута​торов.

С середины 1937 года, еще до на​чала работы по модернизации «В-4», В. Н. Рытов за счет комбината начал разработку конструкции дискового шифратора для кодировочной машины. Лично им были разработаны оригинальные конструкции шифро​вального диска и механизма движе​ния дисков, после чего изготовлены два действующих макета шифрато​ров, с тремя дисками каждый. В по​следующих моделях шифровальных и кодировочных машин эта кон​струкция совершенствовалась, уточ​нялась и отрабатывалась на технологичность, принципиально оставаясь базовой для всех дисковых шифра​торов с различным количеством шифровальных дисков. Эта работа была полностью ори​гинальной и являлась полноцен​ным изобретением.
В 1938 году заказчик, более по​дробно ознакомившись с предвари​тельными результатами работы ма​кетов дисковых шифраторов, убе​дился, что при их использовании оперативность шифрованной связи действительно может быть повы​шена. После этого была изложена идея построения дискового шифратора в самом об​щем виде. Так же были высказаны пожелания о создании такой конструк​ции, в которой характер движения дисков мог бы меняться в зависи​мости от заданной программы, то есть от ключевых установок. На основании этого было принято решение о финансирова​нии опытно-конструкторской работы по созданию кодировочной ма​шины «Кристалл» с дисковым шифратором. Комбинат заключил до​говор с заказчиком, главным конструктором был назначен В. Н. Рытов, а работа включена в план Комбината.
В 1939 году опытно-конструктор​ская работа завершилась, и после войсковых испытаний копировочная машина «Кристалл» была принята на снабжение. С 1940 по 1941 год она выпускалась заводом № 209, а во вре​мя Великой Отечественной войны (1942-1945 годы) - его филиалом в Свердловске, ныне - Екатеринбурге (заводом № 707).

«Кристалл» использовался в се​тях кодированной связи и при ус​ловии неукоснительного соблюде​ния правил пользования обеспечи​вал заданную стойкость для этого класса машин. Разумеется, изделие имело недостатки. Его габаритные размеры хотя и были уменьшены по сравнению с шифровальными ма​шинами первого поколения, но незначительно. В процессе разработ​ки и эксплуатации «Кристалла» были выявлены узкие места в кон​струкции шифратора (недостаточ​ная надежность подвижных контак​тов в диске, низкая износостойкость рычагов разворота дисков и их зуб​чатых венцов и др.).

Конструкторам было ясно, в ка​ком направлении надо двигаться, чтобы отработать конструкцию ди​скового шифратора с перспективой его использования в шифроваль​ной машине. Основные недостатки в «Кристалле» они учли и исправи​ли. 

Создание шифрующих прибо​ров для телеграфной связи

В 1938 году, согласно Постанов​лению Совета народных комисса​ров СССР № 1240-300 от 17 ноября Комбинату завода № 209 была пору​чено дополнительное задание по новой для него тематике - разработ​ка и выпуск шифрующих приборов серии «С-300М» к телеграфным ап​паратам.

В то время в Ленинграде подоб​ный род деятельности был закреп​лен за заводом «Красная заря». Од​нако по оценке службы безопасно​сти, выпускаемые заводом шифра​торы, даже так называемые шиф​раторы сложного засекречивания, при перехвате сообщений могли быть дешифрованы, то есть не об​ладали необходимой стойкостью. Заказчик засекречивающий аппа​ратуры связи, имея информацию об опыте завода № 209 по созданию аппаратуры предварительного ши​фрования гарантийной стойкости, согласовав вопрос с Восьмым отде​лом Генерального штаба, подгото​вил проект Постановления, обязы​вающий коллектив Комбината раз​работать шифрующие приборы-приставки к телеграфным аппара​там, обеспечивающие секретность телеграфных сообщений, «...кото​рые гарантировали бы полную не​возможность расшифровки телег​рамм...».

В декабре 1938 года представи​тель Научно-испытательного инсти​тута связи и особой техники РККА им. К. Е. Ворошилова (далее Инсти​тут), расположенного в г. Мытищи, начальник отдела А. А. Дудкин при​вез на завод № 209 технические зада​ния на разработку шифрующих приборов-приставок: 
«С-306» - к те​леграфному аппарату Морзе с пита​нием от сети, 
«С-307» - для журна​листов с питанием от аккумулято​ров, 
«С-308» - к телеграфному аппа​рату Бодо, 
«С-309» - к телеграфному аппарату «СТ-35». 
С Институтом был заключен договор, после чего начались опытно-конструкторские работы.

Во втором квартале 1939 года ра​боты по шифрующим приборам были закончены - изготовлено по три образца каждого прибора. Пос​ле испытаний два прибора - «С-308» и «С-309» - были приняты на воору​жение, а с третьего квартала того же года на заводе № 209 начался их се​рийный выпуск, который продол​жился в 1942-1944 годы на заводе № 707 в Свердловске. Самым массо​вым шифрующим прибором-при​ставкой стал «С-308».

Сотрудничество с Институтом продолжалось. В 1940 году по пред​ложению А. А. Дудкина отдел при​ступил к разработке нового военно​го буквопечатающего стартстопного телеграфного аппарата «НТ-20» со съемным шифрующим прибо​ром-приставкой. Конструирование телеграфного аппарата было пору​чено опытному ведущему конструктору П. А. Судакову. Создан​ная бригада после детального об​суждения технического задания раз​работала принципиальную схему и структуру телеграфного аппарата.

В группе, как и ранее, практико​валось постоянное обсуждение лю​бых технических вопросов. При этом допускалась самая жесткая критика, но она обязательно долж​на была заканчиваться конкретны​ми предложениями. Как правило, по обсуждаемому вопросу прини​малось совместное решение, и по​этому работа продвигалась доста​точно быстро. Конечно, не обходи​лось без ошибок, но они быстро ис​правлялись, хотя были случаи полной переделки узлов.

Раз​работать конструкцию общего вида телеграфного аппарата удалось за шесть месяцев, в основу ко​торой было положено подробней​шее построение, разработанное глав​ным конструктором П. А. Судако​вым. Параллельно с этого же постро​ения выпустили эскизы, по которым производство приступило к изготов​лению пяти опытных образцов. К концу 1940 года опытные образцы были изготовлены, испытаны и пос​ле исправления выявленных дефек​тов переданы заказчику на государ​ственные испытания, которые телег​рафный аппарат «НТ-20» со съем​ным шифрующим прибором про​шел успешно и был принят на во​оружение. С января 1941 года на за​воде № 209 в Ленинграде была выпу​щена установочная партия «НТ-20», а в 1942-1944 годах аппарат выпус​кался серийно также в филиале за​вода № 209 - свердловском заводе № 707.

Все опытные партии шифро​вальной и кодировочной техники, разработанной и выпущенной Ле​нинградским заводом № 209 начи​ная с 1938 года, сразу же ставились на опытную эксплуатацию в штабы округов и флотов, а завод, не ожи​дая отзывов, замечаний и предло​жений от эксплуатации, интенсив​но подготавливал производство для серийного выпуска техники. Именно поэтому сроки, проходив​шие от начала разработки новых изделий до их массового выпуска практически всегда удавалось пре​дельно сократить.

Боевое крещение

В мае 1939 года Япония, чтобы продемонстрировать Западу, что она серьезно намерена действовать про​тив Советского Союза, предприняла вторую (после конфликта на озере Хасан) попытку захвата части мон​гольской территории и вторглась в район реки Халхин-Гол.

Начальный период боевых дей​ствий сложился для объединенных советско-монгольских войск край​не неудачно. Причин этому оказа​лось множество, в том числе расте​рянность командования корпуса, организационная неразбериха, не​умелое управление войсками.
Руководство страны, обеспокоенное сложившейся обстановкой, на​правило в район боевых действий заместителя командующего вой​сками Белорусского военного окру​га в то время комдива Г. K. Жукова.

Прибыв на место, Г. К. Жуков бы​стро ознакомился с состоянием дел и 30 мая отчитался перед высшим командованием, охарактеризовав характер боевых действий войск, действия отдельных командиров, а так же им предлагался план успешного завер​шения операции, который в целом был одобрен.
12 июня 1939 года Г. К. Жуков принял командование корпусом и стал активно подготавливать вой​ска к боевым действиям. Он считал, что в предстоящей операции по разгрому 6-й японской армии, пре​восходящей советско-монгольские войска в живой силе и технике, ре​шающим фактором успеха должна стать оперативно-тактическая внезапность, «...которая должна будет поставить противника в такое поло​жение, чтобы он не смог противосто​ять нашему уничтожающему удару и принятию контрмер..»
В этой связи в приказе по кор​пусу № 6/04 от 17 июля предписы​валось: «...Впредь технические сред​ства использовать для передачи только шифрованных и кодирован​ных документов и ведения кодиро​ванных переговоров с использова​нием переговорной таблицы, табли​цы позывных и кодированной кар​ты...».

Для оперативного обеспечения скрытого управления войсками из Москвы срочно было доставлено несколько шифровальных аппара​тур гарантированной стойкости «В-4». Вместе с аппаратурой прибыли специально обученные опе​раторы - шифровальщики.

Шифровальная служба с исполь​зованием ручного и машинного ши​фрования быстро и надежно закры​ла всю важнейшую информацию по управлению войсками. Наряду с активной разведкой и захватом плен​ных, маскировкой расположения и передвижения союзных войск, шумовой имитацией передвиже​ния танковых соединений и строи​тельства оборонительных укрепле​ний, шифрованная связь обеспечи​ла в управлении войсками необхо​димую внезапность наступления и способствовала сокрушительно​му разгрому японских захватчиков.

Отечественная шифровальная аппаратура «В-4» при подготовке и во время ведения боевых действий продемонстрировала преимущества машинного шифрования перед шифрованием вручную, особенно в ча​сти повышения оперативности об​работки и надежности закрытия ин​формации. Высокая оценка работы всех шифровальщиков, участвовавших в операции, была отмечена лично Г. К. Жуковым.

Естественно, что часть шифртелеграмм, в том числе и зашифрован​ных на «В-4», для оперативности пе​редавалась по радио, и японцы, несомненно, перехватывали их. Одна​ко то, что начало завершающей ста​дии операции явилось полной не​ожиданностью для японцев, говорит о том, что им не удалось дешифро​вать перехваченные сообщения.

Создание дискового шифратора, положившего начало второму по​колению шифровально-кодировочной аппаратуры, а также создание шифровальных приборов для засе​кречивания телеграфных сообще​ний существенным образом расширило номенклатуру техники особой секретности, выпускаемой заводом №209.

Апробация первой отечественной аппаратуры в боевых условиях военного конфликта на реке Хал-хин-Гол подтвердила ожидаемые от нее оперативные и эксплуатационные преимущества перед ручным шифрованием при обеспечении гарантированной стойкости закрытия информации по управлению войсками.
Заключение: Великую державу строят свободные люди, стремящиеся к одной цели.

Многие факторы в совокупности могут прямым или косвенным образом давать оценку эффективности работы шифровальной техники. Одна​ко наиболее объективным критери​ем оценки все же является комплекс​ный конечный результат: удалось или не удалось вскрыть секретное сообщение. При этом важно выбрать наибо​лее подходящий период времени для оценки.
Наиболее подходящим для этих целей представляется время воен​ного конфликта, поскольку досто​верность сведений об эффективно​сти скрытого управления войсками и флотом в военном противостоя​нии объективно выше, чем в дипло​матической или коммерческой дея​тельности, когда фактические по​следствия дешифровки особо важ​ной информации могут быть скры​ты навечно или становятся извест​ны широкой публике через многие десятки лет.
Это легко объяснить, потому что важность владения конечной информации в данный момент времени является главным критерием: если противник не смог узнать о планах врага и про​играл сражение или если дешифро​ванная криптограмма позволила принять контрмеры и выиграть его, это становится очевидным практи​чески сразу, а не при жизни следую​щих поколений. То есть результаты работы криптографов обнаруживаются сравнительно быс​тро.
Одной из косвенных оценок эффектив​ности отечественной шифроваль​ной техники служат многие вы​сказывания высшего немецкого ге​нералитета о том, что им были неизвестны стратегические планы Крас​ной Армии. Например на одном из совещаний в Став​ке А. Гитлер, сам того не подозре​вая, дал блестящую оценку совет​ской шифровальной технике, посе​товав: «Эти проклятые русские ши​фровальные машины, мы никак не можем их расколоть!». А это указывает на то, что наши шифровки стратегического значе​ния (в том числе изготовленные на советских шифровальных маши​нах) не были дешифрованы нем​цами, хотя их перехват имел место.

Такое признание со стороны на​шего смертельного врага есть выс​ший бал за сдачу первого экзамена, который получили отечественные машины предварительного шифро​вания, разработанные и выпущен​ные заводом № 209 в период с 1935 по 1945 годы и обеспечившие скры​тое управление войсками и флотом в Великой Отечественной войне.
Ещё одной важной оценкой высокого уровня специалистов и разработки является присвоение многочисленных государственных наград, Сталинских премий, ученых степеней кандида​тов технических наук. 
Но давать сравнительную оценку эффективности работы шифртехники любых проти​воборствующих сторон весьма за​труднительно, поскольку криптогра​фы предпочитают длительное время держать в секрете любую подобную информацию в связи с особым ха​рактером шифрованных данных. Кроме того сущес​твуют еще дополнительные труд​ности, такие как отсутствие доступа к конкрет​ной статистике, анализируя которую можно было бы сделать коррект​ные выводы. Кроме того, для пол​ноты оценки полученную инфор​мацию желательно дополнить вос​поминаниями очевидцев или непо​средственных участников реальных событий, владеющих конкретным фактическим материалом - своей практикой. К сожалению, воспоми​нания ветеранов также не всегда объ​ективны. Да и со временем таких свидетелей становится все меньше, а с ними в небытие уходит все пере​житое и памятное в их жизни.
Таким образом, даже по проше​ствии многих десятилетий специа​листы, работающие в этих облас​тях, стараются поменьше рассказы​вать о достижениях и, тем более, о провалах как своих, так и чужих. А все потому, что рано или поздно придется от голословных утвержде​ний перейти к конкретному рассказу о принципах построения шифров или о методах их вскрытия. Для дешифровальщика же любая возмож​ность получить новую неизвестную ранее информацию, пусть по крупи​цам, пусть на первый взгляд разроз​ненную и не имеющую логической взаимосвязи, - это подарок.

Противоборствующие стороны ведут непрерывную работу в этом направлении, и именно поэтому в специальных архивах каждой сто​роны многие годы хранятся перехва​ченные и недешифрованные крип​тограммы далеких и не очень дале​ких лет. В любой момент они могут быть востребованы, когда по той или иной причине появляются но​вые, неизвестные ранее возможно​сти для дешифрования, поскольку в большой политике всегда сущес​твует необходимость знать скрытые дипломатические замыслы не только настоящего, но и прошлого. Кроме того, появляется возможность опре​делить основные принципы разра​ботки старых шифров и с помощью ЭВМ построить прогноз возможного развития и направлений создания новых шифров, чтобы попытаться дешифровать текущий обмен ши​фрованных сообщений.

Но самым главным отличием и превосходством перед другими странами и по сегодняшний день остается тот факт, что об эксплуатации отечественной шиф​ровальной техники в довоенное вре​мя был осведомлен только узкий круг специалистов в шифровальной службе и высшее руководство Ар​мии и Флота. Этому вопросу уделя​лось особое внимание.
Например, в начальный период появления шифровальной техни​ки в войсках к работе на машине допускались только начальник ши​фровального органа и специально обученный шифровальщик. Шиф​ровальная машина располагалась в отдельном от «ручников» поме​щении. Предпринимались и дру​гие организационные меры.

Разумеется, ответ на вопрос, бы​ла ли до войны у СССР шифроваль​ная техника, интересовал и до сих пор интересует многих, в том числе и историков, изучающих криптогра​фию. Поскольку такая информация отсутствовала, вокруг этой темы время от времени возникали пред​положения, фантазии и вымыслы.

В большинстве своем западные специалисты были убеждены в не​способности СССР создать в дово​енное время собственную шифро​вальную технику, поскольку не ве​рили в возможности советской на​уки и промышленности решить эту сложнейшую проблему. К тому же какая-либо информация о при​влечении в этих целях иностран​ных интеллектуалов отсутствовала. Как мы теперь знаем, такая убеж​денность стала для нас стратегичес​ким плюсом.

Если бы Западу удалось рас​копать хотя бы крупицу истины о со​ветской шифровальной технике вре​мен Великой Отечественной войны, то можно себе представить, сколько вокруг этого факта ими было бы на​громождено фантазий, предположе​ний и откровенной лжи. Но подоб​ного не происходит, а это означает одно - мы умели хранить наши тай​ны. Разумеется, это до сих пор не ус​траивает людей, враждебных нашей стране, но мы уверены, что те, кому сейчас поручено сохранять государ​ственные секреты, действуют столь же безукоризненно, как и их предше​ственники. И так будет всегда, сколь​ко бы ни было вокруг этого вопроса истерик, оплаченных Западом.

То, что о нашей шифровальной технике даже во время войны знали немногие, говорит о высоком орга​низационном уровне, обеспечиваю​щим безопасность шифрованной связи. В результате даже небольшое количество задействованных в экс​плуатации шифрмашин было чрез​вычайно эффективным.
Несмотря на наличие в Герма​нии существенно большего количе​ства шифровальной техники, отече​ственные образцы смогли не только устоять против немецкой техничес​кой мысли, но и одержать победу в этом противостоянии. И это весо​мый ответ всем тем, кто до сих пор пытается опорочить или поставить под сомнение наше прошлое: не​нужную, по их мнению, секретность и необходимые для обороны затра​ты. Тем, кто оправдывает разруше​ние Великого Государства, которое и было великим, потому что берегло все достояние народа, какую бы форму последнее не имело.
В то же время за весь период Ве​ликой Отечественной войны ни од​на советская шифровальная машина не попала в руки врага и ни одна ши​фровка стратегического уровня, за​шифрованная на «В-4» или «Изум​руде», не была прочитана противо​борствующей стороной. 
В предвоенный период Совет​ский Союз продемонстрировал все​му миру, что при всем дефиците фи​нансовых, людских и промышлен​ных ресурсов, в период восстановле​ния народного хозяйства, он смог, сконцентрировав свои усилия, ре​шить ряд национальных задач, на​правленных на повышение обороно​способности страны. Одной из таких задач было создание специального направления в технике связи - тех​ники особой секретности гарантиро​ванной стойкости. Если принять во внимание то, что советская шифровальная аппаратура была разработана "с чистого листа" практически за два года, а на организацию ее серийного производства ушло менее года, то это можно считать уникальным случаем в мировой практике, особенно с учетом общего состояния промышленности страны в предвоенные годы. Горстка специалистов, преодолев технические и организационные трудности, вложив в создание машины все свое умение, изобретательность, знания, физическую и нравственную силу, совершила подвиг. Необходимо обратить особое внимание на то, что такое могли совершить только люди, которые пошли на это добровольно, и, осознавая, что значит для государства наличие отечественной шифровальной техники, считали ее создание своим гражданским долгом. 

Страна, еще не восстановленная после разрушительной гражданской войны, смогла решить проблему не только создания отечественной шифровальной техники, а и организовать ее промышленный выпуск. Это являлось большим и ответственным шагом, потому что решить такую проблему сможет даже не каждая развитая страна. Ведь для этого, кроме наличия необходимого количества специалистов по криптографии, нужны были высококлассные конструкторы, инженеры, технологи, организаторы производства, рабочие высокой квалификации. Требовалось специализированное хорошо оснащенное производство, специализированные лаборатории, самое совершенное диагностическое оборудование и пр. Вне завода необходимо было построить целую отрасль, обеспечивающую эксплуатацию шифровальных служб необходимой документацией (ключами разных видов, инструкциями, положениями, регламентами и другими необходимыми документами). Одним словом, государство, решившееся на создание своей шифровальной техники, способной противостоять лучшим дешифровальщикам мира, должно обладать высоким потенциалом научных, организационных, технических и производственных возможностей. И Советская Россия доказала – она этим обладала.
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